
I. 서론

심층신경망(DNN, Deep Neural Network)은

최근 몇 년 동안 다양한 작업에서 매우 발전하

여 널리 사용되고 있다. 하지만 내재적으로 불

확실성을 가진 심층신경망은 노이즈나 적대적

섭동(Adversarial Perturbation)에 취약하다. 이

로 인해 데이터에 적대적 섭동을 명시적으로

생성하여 심층신경망을 기만 및 회피하는 적대

적 공격(Adversarial Attack)이 등장하였다. 이

과정에서 생성되는 적대적 공격의 산출물이 적

대적 예제(Adversarial Example)이다. 적대적

예제는 심층신경망이 높은 신뢰도(Confidence)

로 잘못된 예측을 출력하게 만들 수 있다. 즉,

적대적 예제는 심층신경망의 오작동을 야기한

다. 적대적 예제는 현실에서도 문제를 초래할

수 있다. 예컨대, 딥 페이크(Deep Fake)[1]와 같

이 개인의 신원을 나타내는 영상을 조작하거나,

정지를 의미하는 표지판을 최저속도로 제한하

는 표지판[2]으로 기만하여 자율주행 자동차가

위험한 행동을 수행하도록 만드는 범죄 등의

악용 사례가 발생할 수 있다. 적대적 공격과 탐

지 방법에 대해 많은 연구가 있다. 하지만, 특

히 적대적 탐지에 대해 조사하거나 연구한 국

내 논문은 드물다. 따라서 본 논문에서는 대표

적인 적대적 공격과 적대적 탐지 방법에 대해

조사하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서 적

대적 공격 방법에 대해 소개한다, 3장에서는 적

대적 탐지 방법에 대해 기술한다. 마지막으로,

4장에서는 본 논문의 결론을 맺는다.

II. 적대적 공격 방법
본 장에서는 적대적 공격 방법들에 대해 소

개한다. 적대적 공격 방법은 대표적으로 Fast

Gradient Sign Method (FGSM)[3]와 Basic

Iterative Method (BIM)[4], Projected Gradient

Descent (PGD)[5], C&W[6]가 있다.
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2.1 Fast Gradient Sign Method (FGSM)

Ian Goodfellow 등[3]은 적대적 예제를 생성

하기 위해 이미지에 추가할 적대적 섭동을 찾

는 방법을 2014년에 최초로 제안하였다. FGSM

은 인공신경망의 학습 방법인 경사 하강법

(Gradient Descent)을 역방향으로 수행하는 방

법이다. 즉, 심층신경망의 손실함수의 경사를

부호(sign) 방향이 가장 가파른 방향으로 증가

시킨다.

2.2 Basic Iterative Method (BIM)

Kurakin 등[4]은 FGSM[3] 방법을 확장하여,

경사를 반복적으로 갱신하는 방법을 제안하였

다. 각 반복마다 손실함수의 값을 계산하여 경

사를 이동시킨다. 또한, 각 반복에서 변경 가능

한 적대적 예제의 픽셀 값을 제한한다.

2.3 Projected Gradient Descent (PGD)

Madry 등[5]은 FGSM 알고리즘을 사용하여

║║∞ ≤ 을 만족하는 제약조건상에서 손실

함수 경사의 방향으로 적대적 섭동인 을 반복

적으로 갱신하는 방법을 제안하였다. 다시 말해

의 값 범위를 (적대적 섭동의 크기)값 안으로

제한시킨 채로, 손실함수의 경사를 반복적으로

갱신하여 적대적 예제를 생성한다.

2.4 C&W

Carlini와 Wagner 등[6]은 적대적 섭동의 크

기를 최소로 만들기 위해 세 개(∞ ,  , )의

거리 메트릭(Distance metric)을 이용하는 적대

적 공격을 제안하였다. 적대적 예제를 생성하기

위해, 적대적 섭동 계산을 반복하고 적대적 크

기가 최소인 값 하나를 최종적으로 선택한다.

III. 적대적 탐지 방법
본 장에서는 적대적 공격에 대응하기 위해,

입력 이미지를 정상 이미지와 적대적 예제 중

하나로 분류하는 적대적 탐지(Adversarial

Detection) 방법을 소개한다. 적대적 탐지 방법

은 대표적으로 Safetynet[7], [8]이 있다.

3.1 Safetynet

Lu 등[7]은 주어진 입력 이미지를 적대적 예

제와 합법적(정상) 예제 중 하나로 이진 분류하

기 위해, 기존 심층신경망에 적대적 예제 탐지

네트워크를 추가로 붙인 아키텍처를 제안하였

다. 이 논문의 저자는 소프트맥스(Softmax) 함

수의 직전에 위치한 활성화 함수가 적대적 예

제와 합법적 예제에 대하여 서로 다른 결과(패

턴)를 나타낼 것이라고 가정하였다. 여기서

VGG19 분류 네트워크를 통해 최종 활성화 함

수의 출력을 양자화한다. 그 다음, RBF-SVM

기반 적대적 예제 탐지 네트워크는 양자화를

통해 요약된 표현의 특징을 입력받아서 적대적

예제와 합법적 예제의 분포 차이를 학습한다.

다음 그림 1은 Safetynet의 아키텍처이다.

[그림 1] Safetynet 아키텍처

3.2 On detecting adversarial perturbations

Metzen 등[8]은 주어진 입력 이미지가 적대

적 예제일 확률을 계산하여, 입력 이미지를 적

대적 예제와 합법적 예제 중 하나로 이진 분류

하는 적대적 예제 탐지 네트워크를 제안하였다.

이 논문의 아키텍처도 Safetynet[7]와 마찬가지

로, 기존 심층신경망에 적대적 예제 탐지 네트

워크를 추가하였다. Safetynet과의 가장 큰 차

이점은 심층신경망의 최종 활성화 함수의 특징

이 아닌, 중간 활성화 함수의 특징을 사용한다.

적대적 예제 탐지 네트워크는 심층신경망 중간

계층 특징을 사용하여 입력 이미지가 적대적

예제일 확률을 학습한다. 다음 그림 2는 이 논

문에서 제안한 모델의 아키텍처이다.



[그림 2] On detecting adversarial perturbations

논문에서 제안한 아키텍처:

(위) 심층신경망(ResNet);

(아래) 적대적 예제 탐지 네트워크(adv. detector)

IV. 결론

본 논문에서는 적대적 공격과 탐지 방법들을

조사하였다. 적대적 공격을 통해 생성된 적대적

예제는 심층신경망 기반 시스템을 기만하고 무

력화 시킬 수 있다. 따라서 많은 연구자들의 관

심이 필요하다. 본 논문을 확장하여, CIFAR-10

데이터셋으로 생성된 적대적 예제가 4가지 유

형의 적대적 공격 방법(FGSM[3], BIM[4],

PGD[5], C&W[6]) 중 어떠한 공격에 의해 생성

되었는지 탐지할 수 있는 연구를 다음 그림 3

과 같이 수행하고 있다.

[그림 3] 적대적 공격 탐지 실험 결과
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