
I. 서론 
현대의 자동차는 이동수단으로서의 의미뿐만 

아닌 다양한 기능이 결합하여 자율주행이라는 
새로운 분야로서 발전해가고 있다 자율주행이. 
란 운전과 관련된 기술적인 간섭 없이 시스템 
자체적으로 판단하여 차량이 주행하는 것이다. 
차량에 부착된 레이더 카메라 초음파 센서 등, , 
으로 차간거리 제어 차선 유지 제어 충돌 회, , 
피기술과 같은 위험 요소를 판단하고 주변 환
경을 인식하여 경로를 계획한다.[1]

본 논문에서는 자율주행 시스템이 탑재된 차
량을 기반으로 수집된 메시지 주입 및 재CAN 
실행을 위한 프레임워크를 구축한다 구축한 프. 
레임워크를 이용하여 각 모듈에서 추출한 CAN 
메시지를 수집 및 분석하는 과정을 진행한다. 
이후 실제 주행을 통해 수집한 메시지 , CAN 
데이터를 프레임워크에 주입 및 재실행한다 동. 
시에 프로그램을 통해 아이디의 경우 프레임워
크에서 모듈별로 수집하였던 메시지 아이CAN 

디와의 비교 분석을 진행하며 메시지 데이터값, 
의 경우 일정 값 이상의 오차 발생을 감지한다. 
감지된 이상 데이터는 웹 페이지를 이용해 시
각화하여 CAN(Controller Area Network) 프로 
토콜의 실시간 모니터링이 가능하도록 하였으
며 해당 과정에서 특정 메시지에 비정상CAN 
적인 메시지가 탐지될 경우 그와 관련된 공격 , 
탐지 및 경고 알림이 발생하도록 개발했다.

II. 네트워크 분석 CAN 

네트워크 종류2.1 CAN 

주행 데이터의 송 수신 과정에서 차량의 각 ⋅
모듈은 차량 내 통신 네트워크 형식인 프CAN 
로토콜을 사용하여 통신한다 버스를 [2]. CAN 
통해 병렬로 연결된 다수의 간 데이터를 , ECU 
주고받는 네트워크 종류에는 [3] CAN C-CAN, 

등이 존재한다B-CAN, M-CAN . 

은 속도 브레이크 등 전반적C-CAN , RPM, 
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요 약

자율주행 기술은 주변 환경과 통신하여 위험 분석과 운행 경로를 계획하는 기술로 운전자의 
안전성과 효율성 편의성을 향상시킨다 자율주행 차량의 내부에서는 모듈과 컨트롤러가 , . CAN 
네트워크를 사용하여 제어된다 이러한 네트워크는 형식으로 통신하여 송신자를 확인. Broadcast 
하지 않는다는 점에서 메시지 주입과 같은 공격을 야기할 수 있다 본 논문에서는 실제 자율주. 
행기술이 탑재된 차량을 기반으로 자동차 내부 네트워크인 프로토콜의 데이터 수집을 통CAN 
하여 위협 가능성을 분석한다 또한 수집한 메시지를 기반으로 공격 탐지를 위한 데이터 . , CAN 
베이스를 구축하여 실제 주행 상황의 재연과 실시간 모니터링 및 비정상 메시지 탐지가 가능한 
동적 분석 프레임워크를 개발한다.



인 차량 운행과 관련된 데이터가 통신하는 네
트워크이다 은 차량 차체 부분의 제어 . B-CAN
메시지가 통신하는 네트워크이며 은 , M-CAN
내비게이션과 같은 차량 내 멀티미디어 데이터 
관련 메시지가 통신하는 네트워크이다[4].

메시지 수집2.2 CAN 

그림 은 실제 자율주행 차량의 에서 [ 1] ECU
수집한 데이터가 CAN CAN ID, Type, DLC, 

순서로 시각화된 화면이다 프로그램을 통Data . 
해 미리 수집한 데이터뿐만 아니라 수집, CAN 
기와 각 모듈을 연결하여 수집한 모듈이 동작
할 때 생성되는 데이터 또한 실시간으로 CAN 
확인할 수 있다.

그림 [ 1] 수집된 메시지 CAN 
실제 자율주행 차량의 에 해당하는 ECU

ICU, IBU, ECM, CLUSTER, AVN, MDPS, 
의 모듈별 단위 테스트를 통해 개별 DATC
데이터를 수집하였으며 를 두 개 이CAN , ECU

상 연결할 경우 발생하는 데이터 또한 동CAN 
일한 방법을 이용하여 수집하였다 실제 주행 . 
데이터의 경우 연구 대상인 차량을 일정 거리, 
를 주행하며 실시간으로 발생하는 데이터를 수
집하였다 이처럼 수집한 두 가지의 데이터를 . 
비교하여 중복되는 데이터를 분석하였다CAN .

메시지 분석2.3 CAN 

전반적인 차량 운행에 관련된 데이C-CAN 
터 중 차량의 속도 값과 기어 좌우 방향RPM, , 
등 비상등 브레이크 및 충돌 경고음을 집중적, , 
으로 분석하였다 표 은 집중적으로 분석이 . [ 1]
이뤄진 의 메시지 데이터값이다C-CAN .

분석을 통해 실제 주행 중 수집한 데, CAN 
이터값과 분석한 내용을 기반으로 프로그램에 
직접 조작하여 주입한 데이터값의 결과가 CAN 
일치함을 확인할 수 있었다.

CAN ID 기능 DATA

386h 속도
홀수 바이트의 

첫 번째 비트 값에 따라 
속도 값의 범위 변화

366h RPM
에서 상위 비트 3byte ( 4 * 

하위 비트0.065 + 4 ) * 1000 
연산 수행 시,

값 예측 가능RPM 
367h 기어 에서4byte

이면 이면 x5 D/ x0 P

541h
좌측 방향 

지시등
에서2byte

이면 이면 41 On/ 49 Off

541h
우측 방향 

지시등
에서7byte

이면 이면 4D On/ 0D Off

541h 비상등 와 에서 이면 2byte 7byte 41
이면 On/ 4D Off

4a9h 브레이크 가 브레이크를 밟으면 7byte
밟지 않으면 40/ 00

58bh 충돌 경고음 에서 이면 3byte 0x Off

표 메시지 데이터 분석 결과[ 1] CAN 

III. 공격 탐지를 위한 구축 Database 
데이터 관리 기능 및 보안성을 위해 수집된 

데이터의 를 구축하였다 의 종류Database . CAN
에 따라 테이블을 생성하고 각각의 테이블에는 

길이 데이터 필드를 생성한다CAN ID, , . CAN 
수집기를 통해 수집된 데이터는 파이썬 코드 
내의 함수에서 포맷 형태로 변ReadData Json 
환하고 함수 부분에서 진수로 , ProcessData 16
표현되어있는 데이터 부분을 가공하여 일반 사
용자도 쉽게 의미를 알아차릴 수 있도록 한다.

그림 [ 2] 데이터 가공 코드 속도 – 
그림 는 수집된 차량 속도 데이터를 가공[ 2]

하는 코드 중 일부분이다 수집된 데이터 예. ( : 01 
를 가지고 데이터를 가CA 01 05 01 4F 01 C0)

공하여 이라는 가공된 값을 데이터베이스에 70
전송하고 동시에 이상 데이터 탐지를 수행한다. 
가공된 속도 값과 이전의 속도 값의 차이가 일
정 값 이상 발생하거나 단위 테스트 과정에서 
수집되지 않은 가 탐지될 경우 이상 데CAN ID
이터로 간주한다.



이와 마찬가지로 수집된 데이터도 가RPM 
공 과정을 거쳐 이해하기 쉬운 데이터로 변환
되어 데이터베이스에 저장된다 이 부분에서도 . 
이전 값과 비교하여 일정 값 이상 차이가 RPM 
나면 이상 데이터로 간주하는 이상 탐지 기능
이 실행된다 탐지 과정에서 이상 데이터로 간. 
주 될 경우 속도 및 값이면 , RPM 1, CAN –

부분이면 이 데이터 필드 값에 저ID 0xffffffff
장된다 가공된 데이터는 함수 내의 . SendData 

쿼리문을 통해 약 초마다 데이터베이스SQL 0.5
에 저장된다 그림 는 가공된 데이터가 . [ 3]

테이블에 저장된 모습이다C-CAN .

그림 [ 3 저장된 가공된 데이터] CAN 

IV. 공격 탐지 프레임워크 개발 

테스트 프레임워크 구축4.1 

그림 [ 4] 테스트 프레임워크 전체 모습
그림 는 실제 차량 내부를 그대로 재현한 [ 4]

프레임워크의 모습이다 전체적인 전원은 파워. 
를 사용하여 모듈에 전원을 공급하고 아두이노 
릴레이를 통해 모듈들의 제어가 가능ON/OFF 
하다 아크릴 박스 최하층 칸에는 . B-CAN, 

별로 버스를 배치하여 C-CAN, M-CAN CAN 
데이터를 수집한다 프레임워크에 위치한 모니. 
터 중 좌측은 실제 주행 데이터 수집 과정에서 
녹화된 영상이 재생되고 우측에는 실시간으로 , 
주입되는 메시지가 분석된 결과가 웹 페CAN 
이지를 통해 실시간으로 시각화된다.

네트워크 공격 탐지4.2 CAN 

웹 페이지는 가공된 데이터가 저장되어CAN 
있는 로부터 결과를 받아와 보기 쉽게 로 DB UI
차량의 속도 방향 브레이크의 실시간 , RPM, , 
상태를 시각화하였다. 

그림 [ 5] 메시지 공격 탐지 화면CAN 
수집된 데이터의 실시간 모니터링이 CAN 

가능한 웹 페이지는 그림 과 같다 메[ 7] . CAN 
시지 데이터 이상 탐지 시 웹 페이지 좌측 상, 
단에 메시지 조작 탐지 문구와 함께 알림을 생
성하여 공격 탐지 결과를 알려준다.

V. 결론
본 논문에서는 실제 자율주행 시스템이 탑재

된 차량을 기반으로 테스트 프레임워크를 구축
하였으며 수집한 메시지 데이터를 분석하CAN 
여 실시간 공격 탐지 모니터링이 가능한 웹 페
이지를 개발하였다 테스트 프레임워크는 실제 . 
자율주행 차량에서 수집한 데이터와 모듈별 데
이터를 이용하여 차량 내의 메시지 조작 비정, 
상 전달 등의 시스템 공격 탐지 기술개발에 활
용할 수 있다.
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