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요 약

소프트웨어의 불법적인 사용을 예방하기 위하여, 다양한 소프트웨어 지적 재산권 보호 기술이

등장하였지만, 역난독화 및 역공학과 같은 기술을 악용함으로써 소프트웨어의 지적 재산권을 보

호받지 못하는 한계점이 존재한다. 이러한 한계점이 가지는 근본적인 원인을 규명하기 위하여,

소프트웨어의 불법적인 사용을 방지하는 지적 재산권 보호 기술 중 라이선스 인증 기술이 적용

된 B 소프트웨어를 중점으로, 발생 가능한 취약점을 분석한다. 분석 결과, 단순히 인증 결과를

조작함으로써 라이선스 인증을 우회하는 취약점은 파일 개수를 제한하는 기능을 사용하지 못함

으로써 실질적인 취약점으로 판단할 수 없지만, 분석한 파일 개수와 비교 명령어를 기반으로 파

일 개수를 조작한 결과, 라이선스를 인증하지 않더라도 B 소프트웨어가 제한하는 기능을 우회

하는 취약점을 실증하였다. 본 논문에서 규명한 라이선스 인증 기술이 가지는 근본적인 취약점

을 제거한다면, 더욱 효과적으로 소프트웨어의 지적 재산권을 보호할 수 있을 것으로 판단된다.

키워드: 소프트웨어 저작권 보호 기술, 취약점 분석, 역공학, 라이선스 인증

I. 서론

사용자가 컴퓨터 하드웨어를 더욱 편리하게

사용하기 위하여, 프리웨어, 애드웨어, 셰어웨어

와 같은 다양한 종류의 소프트웨어가 등장하였

다 [9]. 그중, 셰어웨어는 사용자가 정당한 비용

을 지불하여야만 소프트웨어가 제공하는 모든

기능을 사용할 수 있다. 하지만 많은 사용자들

은 비용을 지불하지 않고 소프트웨어를 사용하

기를 원하였으며, 이로 인하여 소프트웨어 불법

복제가 등장하였고 지금까지 지속적으로 악용

되는 실정이다.

<그림 1>과 같이 국내의 소프트웨어 불법

복제 비율은 32%이며, 세계적으로는 평균 약

37%로 높은 수치를 가진다. 이와 같은 불법 복

제로 인하여, 소프트웨어 업계들은 약 7,200억

원의 경제적 손실이 발생하는 심각한 문제점이

발생한다고 보고되었다 [1, 2].

소프트웨어의 불법적인 사용을 예방하기 위

하여, 라이선스 인증, 소스코드 난독화, 그리고

역공학 방지, 템퍼링 방지, Anti-Piracy 도구들

을 활용함으로써 소프트웨어의 지적 재산권을

보호하기 시작하였다.

그럼에도 불구하고, 역난독화 및 역공학과

같은 기술을 악용함으로써 소프트웨어의 지적

재산권을 보호받지 못하는 한계점이 존재한다.

따라서 이러한 한계점이 가지는 근본적인 원인

을 규명하기 위하여, 현재 적용된 기술이 가지

는 취약점 분석하는 연구가 요구되며, 분석 결

과를 기반으로 더욱 효과적으로 소프트웨어의

지적 재산권을 보호할 수 있을 것으로 판단된

다. 이러한 요구를 만족하기 위하여, 본 논문에

서는 소프트웨어의 불법적인 사용을 방지하는

지적 재산권 보호 기술 중 라이선스 인증 기술

이 적용된 B 소프트웨어를 중점으로, 해당 기술



의 취약점을 분석하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서 소

프트웨어 지적 재산권 보호 기술을 소개하고, 3

장에서는 B 소프트웨어의 지적 재산권 보호 기

술 및 취약점 분석 결과를 서술하며, 결론 및

향후 연구를 4장에 나타내었다.

<그림 1> 2017년 소프트웨어 불법 복제

비율

II. 관련 연구

소프트웨어 지적 재산권 보호 기술은 라이선

스 인증, 소스코드 난독화, 불법 복제 방지 기

술이 있다. 라이선스 인증 기술은 저작권자로부

터 소프트웨어의 사용을 허락받는 것으로, 인증

을 위하여 문자열 형태의 유일한 라이선스 키

를 활용한다 [3]. 소프트웨어 난독화 기술은 소

스코드의 추가 및 수정을 통하여 분석가로 하

여금 분석을 방해하거나 시간이 많이 소요되도

록 가독성을 낮추는 기술이다 [4, 5]. 불법 복제

방지 기술은 역공학 방지, 템퍼링 방지,

Anti-Piracy를 지원하는 도구들을 사용하여 프

로그램의 분석 및 복제를 방지하는 기술이다 [7].

상기와 같이 소프트웨어의 지적 재산권을 보

호하기 위한 다양한 기술이 존재하며, 본 논문

의 분석 대상인 B 소프트웨어는 라이선스 인증

기술을 사용한다. 이 기술에서 인증과 관련된

핵심 정보는 문자열 형태의 유일한 라이선스

키이며, 키의 노출 및 탈취, 인증 우회와 같은

취약점을 집중적으로 분석함으로써 지적 재산

권을 보호받지 못하는 근본적인 원인을 분석하

고자 한다.

III. 분석 결과

3.1. B 소프트웨어 지적 재산권 보호 기술 분석

B 소프트웨어는 라이선스 인증 기술을 기반

으로 지적 재산권을 보호하며, <그림 2>와 같

이 라이선스 인증 과정을 통하여 소프트웨어의

사용을 허가받는다. 라이선스를 인증받지 못하

면, 30개를 초과하는 파일을 편집하지 못하며,

라이선스 인증 요구 메시지가 지속적으로 출력

된다. 즉, B 소프트웨어는 라이선스 인증을 통

하여 30개를 초과하는 파일을 편집할 수 있도

록 사용을 허가받는다. 따라서 라이선스를 구매

하여 올바른 라이선스 키를 입력한 사용자만 B

소프트웨어가 제공하는 모든 기능을 사용할 권

한을 부여받는다.

<그림 2> B 소프트웨어 라이선스 인증과정



하지만, 이처럼 문자열을 비교하는 인증은

구조적으로 올바른 라이선스 키와 입력한 라이

선스 키를 비교할 수밖에 없으며, 비교 결과를

기반으로, 인증 성공 및 실패 메시지를 출력한

다. 이 과정에서 인증 결과를 조작한다면, 인증

에 실패하더라도 인증에 성공한 사용자로 위장

이 가능한 취약점이 존재한다.

3.2. 취약점 분석 결과

상기 가정한 취약점을 기반으로 B 소프트

웨어의 라이선스 인증 우회를 시도하였다. B

소프트웨어는 라이선스 인증을 위하여, <그림

2>와 같이 사용자의 이름과 라이선스 키에 해

당하는 일련번호를 입력받는다. 입력된 일련번

호는 0x00501756번지의 call에서 비교하며, 인

증 결과에 따라, 0x0050175F번지에서 코드의

흐름이 달라진다.

<그림 3>에 표시된 문자열과 같이 키가 올

바른 경우에는 0x00501761번지의 코드를 실행

하며, 올바르지 않은 경우에는 0x00501795번지

로 분기한다. 이는 코드상에 노출된 문자열인

“Valid Licence. Thank you for registering

our product.”와 “Invalid Licence Data.”를 통

하여 쉽게 코드를 분석할 수 있다.

<그림 3> 라이선스 인증 함수 및 인증 결과 코드

일부

따라서 강제적으로 올바른 라이선스를 인증

하는 주소인 0x00501761번지를 실행하도록

0x0050175F번지에서 실행 흐름을 조작한다면,

올바르지 않은 비밀번호를 입력하더라도, 라이

선스를 정상적으로 인증하였을 때 출력되는 문

자열인 “Valid Licence. Thank you for

registering our product.”가 출력된다.

상기 코드 분석을 통하여, 라이선스 인증의

우회가 가능하지만, 인증을 우회하더라도, 30개

를 초과하는 파일을 편집할 수 있는 제한 기능

을 사용하지 못하는 한계점이 존재한다.

B 소프트웨어에서 제한하는 기능을 우회하

기 위하여, 라이선스를 인증하지 않더라도, 30

개를 초과하는 파일을 편집하는 취약점을 분석

하였다. B 소프트웨어가 특정 코드에서 편집을

원하는 파일의 개수를 비교함으로써 기능을 제

한하는 것으로 가정하였고, 10진수 30과 비교

명령어를 포함하는 코드를 중점적으로 분석하

였다.

분석 결과, <그림 4>와 같이 특정 함수 호

출 후, 10진수 30에 해당하는 0x1E와 비교하는

코드를 확인하였고, 비교 결과에 따라, 실행 흐

름이 달라진다. 다시 말하면, 0x002A514E번지

의 call은 업로드한 파일의 개수를 계산하여

EAX에 저장하며, EAX에 저장된 파일의 개수

와 0x1E (30) 을 비교하여 작을 경우,

0x002A51AE번지로 분기하여 파일 업로드 기

능을 정상적으로 실행한다. 하지만, 업로드한

파일의 개수가 30보다 큰 경우에는

0x002A5158번지를 실행하여 라이선스가 등록

되지 않았다는 문자열인 “Not registered.

Trimming to 30 files”를 참조하였다.

<그림 4> 업로드하는 파일의 개수를 비교하는

코드 일부

따라서 0x002A5153번지의 0x1E를 30보다

더 큰 수, 예를 들면, 50으로 변경한다면, 제한

기능을 우회하여 50개의 파일을 업로드하고 편

집할 수 있을 것으로 가정하였다. 이러한 가정



을 검증하기 위하여, 총 50개의 파일을 업로드

한 후, 해당 코드의 0x1E를 0x32 (50) 로 수정

하였으며, 그 결과, 그림 5와 같이 라이선스를

인증하지 않더라도 B 소프트웨어가 제한하는

기능을 우회하여 50개의 파일이 편집 가능한

취약점을 실증하였다.

<그림 5> B 소프트웨어 제한 기능 우회 결과

IV. 결론

소프트웨어의 지적 재산권을 보호하기 위한

다양한 기술들이 등장하였지만, 역난독화 및

역공학과 같은 기술을 악용함으로써 소프트웨

어의 지적 재산권을 보호받지 못하는 한계점이

존재한다. 이러한 한계점이 가지는 근본적인

원인을 규명하기 위하여, 본 논문에서는 라이

선스 인증 기술이 적용된 B 소프트웨어를 대

상으로 취약점을 분석하였다.

분석 결과, 라이선스 인증 결과에 출력되는

문자열과 라이선스 키인 일련 정보를 비교하는

코드를 분석함으로써 인증을 우회하였지만, B

소프트웨어에 적용된 제한 기능을 사용하지 못

하는 한계점이 존재하였다. 이를 우회하기 위

하여, 파일 개수와 비교 명령어를 기반으로 제

한 기능을 우회함으로써 라이선스 인증 기술을

무력화하는 것을 실증하였다.

본 논문에서 규명한 라이선스 인증 기술이

가지는 근본적인 취약점을 기반으로, 제한 기

능과 관련된 정보를 하드코딩하지 않는 방안

및 라이선스 키와 연동함으로써 제한 기능과

관련된 정보를 노출시키지 않는 방안을 연구할

예정이다.
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